Kurumsal Bilgi Sistemleri ve
Guvenlik
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hur‘lp;mi
Kenan Sevindik Kimdir?

it solutions

» 15 yillik kurumsal uygulama S
gelistirme deneyimi var |

 Cesitli projelerin - %_}\f
mimarilerinin +<,&3‘: \.}\;ﬁ/ ,&\
olusturulmasinda gorev aldi ) spring =

e Spring, Spring Security,
Hibernate, Vaadin gibi
kurumsal Java E(— >Java Spring:
teknolojilerinde kapsamili — o
bilgi birikimi ve deneyime

sahip ’ ©

vaadin } >
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Kenan Sevindik Kimdir?

e 2011 yilinda Harezmi harezmi
Bilisim Coziimlerini kurdu prisim eosamien
e Kurumsal uygulama
gelistirme yapiyor = , Spesdy
« Danismanlik ve kocluk
hizmetleri sunuyor Egitirmlan

o Kurumsal Java Egitimleri ad\
altinda egitimler dizenliyor

* Beginning Spring kitabinin
yazarlarindan
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Mimari Nedir?

Mimari, bir sistemin yapisal
organizasyonunu ifade eder

Sistemi olusturan

Sistemin buttncul 8

bicimde ortaya ¢ikmasi hi bilesenleri

ve idame ettirilebilmesi X ve bu bilesenlerin

Icin yapllmasi gereken - birbirleri ve
faallyetlerinin belirli 9 cevreleri ile olan
prensipler tUzerine ’ entegrasyonunu

oturtulmasini saglar ortaya koyar

Kurumsal bilgi sistemleri mimarisi,
bir organizasyonun is sureclerini ve faaliyetlerini
yerine getirmek icin kullandigi

teknolojileri ve bilgi sistemlerini kapsar
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e Kurumsal bilgi sistemleri
mimarisinin temel yapi tasidir

e Kurumsal mimari olusumunda
guvenlik intiyaclarini ilk andan
itibaren ele almak 6nemlidir

« Kurumun fonksiyonlarinin  Farkli uygulamalarin ve
emniyetli ve kesintisiz hizmetlerin kendine 6zgii
bicimde surdurilmesi veya eksik giivenlik
saglanabilir yaklasimlari nedeni ile bilgi

sistemleri altyapisinin zafiyete
ugramasi ihtimali azalacaktir

e Uctan uca tutarli ve standart
bir guvenlik modeli hakim
Kilinabilecektir
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it solutions

Kurumsal Guvenlik
Mimarisinin Amaci Nedir?

Kurumsal guvenlik mimarisinde ana hedef
kurumun verisinin giivenligini saglamaktir

Verinin gizliliginin
saglanmasi

Verinin tutarlihginin
korunmasi

Verinin surekli
erisilebilir kilinmasi
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Guvenlik Ihtiyaclart Nasil Belirlenir?

o Kurumsal gtvenlik
gereksinimlerini belirleyen
temel faktorler:

- Kurumun yerine getirdigi is
faaliyetlerti,

- Disaridan veya iceriden
kaynaklanacak guivenlik
tehditlerti,

- Kurumun uymasi veya yerine
getirmesi gereken yasal
duzenlemeler ve
standartlar
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"""""""""" Kurumsal Guvenlik
Mimarisinin Bolimleri

/ Kurumsal Guvenlik Mimarisi

Denetim ve iz
Surme Sistemi

Kurumsal guvenlik mimarisi
Uc ana boliumde incelenebillir
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Kimliklendirme

Kimliklendirme herhangi bir sisteme veya
uygulamaya erisen kullanicinin kimliginin
tespit edilmesi surecidir

Kullaniclyr tanimlayan benzersiz niteleyici

Kullanici Bilgisayar Sistemi

Sadece kullanicinin bildigi veya sahip oldugu

gizli bir bilgi veya 6zellik 9/ 36
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Kimliklendirme Yontemleri

Yiksek Maliyet Yiksek Guvenlik

parmak izi
veya retina
taramasi

Donanimsal
token kullanimi

ID card + PIN ile
kimliklendirme

ID card
. kullanimi

PKl ile sifre veya

kimliklendirme parola

Dusuk Maliyet Dusuk Guvenlik

Duslk Yuksek
Kullanim Kolayligi Kullanim Kolayligi
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Merkezi Kimliklendirme Sistemi

« Her bir uygulamanin kendi qnmsal LDAP/AKtit
kimliklendirme islemini Sistemi Dizin Sistemi
yapmasil yerine bunun
merkezi bir kimliklendirme N ~EYS
sunucusu tarafindan ? )/ -
saglanmasi da mumkandiir N & : Qj
Merkezi | | N

Bu sayede farkli S

uygulamalarin kullaniciya ait
gizli kimliklendirme
bilgisine erisme ihtiyaci
ortadan kalkacaktir

Kimliklendirme | | 4
Sistemi i
(SS0) /\ _™\CBS
t::

NS
A &
N N
V \\J Kurum
M

2.\ Uygulamalari

Kurum genelinde
kimliklendirme hizmeti
standartlasacak ve daha
emniyetli bir hal alacaktir

11/ 36



Creates Value...

harezmi

it solutions

Merkezi Kimlik Yonetim Sistemi

e Kurumsal bilgi sistemindeki farkli isletim sistemlerinin, ag cihazlarinin,
sunucularin ve uygulamalarin kullanici bilgilerinin ortak bir sistem

tarafindan yonetilmesini saglar
« Kullanici bilgilerinin yaninda kullanicinin kurum icindeki farkl sistemlere

ve hizmetlere erisim yetkileri de bu sistem tarafindan
yonetilebilmektedir

Merkezi Kimlik Yonetim Sistemi

/ Veri Katmani

Personel
Veritabani
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Merkezi Kimlik Yonetim Sistemi

 LDAP ile kurum kullanici bilgisi, organizasyon hiyerarsisi ile
beraber merkezi bir yerde depolanarak yodnetilebilir. Bu yaygin
bir pratiktir

 LDAP Uzerinde kullanicinin, gorev, Unvan, telefon, adres gibi
farkh oznitelikleri tutulur

« LDAP tlrevi bir sistem kimliklendirme surecinde yaygin
icimde kullanilmasina ragmen, uygulama ve hizmetlerin
erisim yetkilerinin yonetimi icin uygun bir ortam deqgildir

* Bu tdr veriler genellikle iligkisel veritabaninda tutularak,
calisma zamaninda LDAP Uzerinden elde edilen veri ile
birlestiriimektedir
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Yetkilendirme

Kullanicinin sistem tzerinde sadece yetkili oldugu islemleri yiritmesi, kurumsal veriye

izinler dahilinde erisebilmesi, yetkisi disinda kalan hizmetlere ve bilgiye erisiminin
kisitlanmasi islemine yetkilendirme denir

Veriye erisim, uygulamanin calistiriimasi,
Dosya kopyalama, ¢ikti alma vb

=
Son kullanici | \Lﬁerl |
Uygulama Il Nesne | ygulama
Proses | ~ Streg
Dis sistem - S Disk veya

network erisimi

Yetkilendirme -
"\
4 Haklar |
Yetkilendirme Durumsal
Kurallari Sartlar
Roller ve erisim Nesne ve 0znenin iginde yer Islem sirasinda uyulmasi
Kontrol list |§ . aldigi ortamla ilgili durum ve gereken kurallar,
ontrotiistelen sartlar dizenlemeler
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Yetkilendirme Metotlari

« Kurumsal guvenlik mimarisinde yetkilendirme
kurallarinin uygulanmasinda uc¢ farkli metot
mevcuttur

Rol tabanli
yetkilendirme

Durum tabanli
yetkilendirme
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Rol Tabanli Yetkilendirme

» Sistem genelinde kullanicilara veya kullanici
gruplarina atanan bir veya birkac rol vardir

 Kullanicilar sahip olduklari bu rollere gore bir
takim islemleri gerceklestireblilirler

* Bu yonteme rol tabanli yetkilendirme (RBAC) adi
verilimektedir

* Rol tabanl yetkilendirmede kullanici, rol ve
Kurumun organizasyon hiyerarsisi arasinda
pirtakim yapilar temel teskil etmektedir
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Kullanici — Rol Iliskisi

Sistem kullanicilari
kendilerine atanmis rollerin
izin verdigi Olctde sistemi
kullanabilirler

Bir kullanici birden fazla
role sahip olabilir

Bir rol de birden fazla
kullanici tarafindan
paylasilabilir

Roller arasinda hiyerarsi
olusturmak da mumkundur

Veri Sorgulama

\eri Ona
/ Personeli Rolil

Personeli Rolil

X 1 j

Kullanicl

Creates Value...

Veri Giris
Personeli Rolil
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Kullanici, Rol ve
Kullanici Grubu lliskisi

« Kullanici gruplari, bir grup Veri Giris C’)
kullanicinin bir araya Personeli Rolii ,:i
getiriimesinden olusur @

F 3

» Rolleri teker teker kullanicilara
atamak yerine dogrudan bu kullanici
gruplarina rol atamasi yapilabilir

* Bu durumda o gruba dabhil
kullanicilarin hepsi atanan role
sahip olurlar

« Kullanici gruptan cikarildigi vakit role
sahip olmasi da sona ermis olur

s

« Ayrica kullanici gruplari arasinda da
hiyerarsi olabilir

Veri Giris Kullanici
Grubu
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" Kullanicl, Organizasyon
Hiyerarsisi, Makam ve Rol lliskisi

« Kurumun organizasyon hiyerarsisindeki her bir birim bir
makam olarak ele alinabilir

 Her makamin sahip oldugu bir takim roller olabilir

* Bir rol birden fazla makama da atanabilir

» Organizasyon hiyerarsisinde ustteki bir makam alttaki
makamlarin sahip oldugu rollere otomatik olarak sahip
olabllir

 Her makama asaleten veya vekaleten atanmis kullanicilar
olabilir

« Kullanici ayni anda birden fazla makamla iliskili olabilir
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"""""""""" Kullanici, Organizasyon
Hiyerarsisi, Makam ve Rol lliskisi

Veri Onay
Personeli Rolii
Baskan

: Verl Sorgulama
a Personeli Rolii &
Kullanici A

Daire Baskani
: - | Veri Giris
— Personeli Rolu

Sube Muddri

¢ II-/

Kullanici C

Kullanici B
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Erisim Kontrol Listesi
Tabanl Yetkilendirme

* UNIX isletim sisteminin yetkilendirme modeline benzer

* Bu yonteme istege bagl erisim kontrolii (DAC) adi da
verilmektedir

« UNIX isletim sisteminde dzne kendimiz, ait oldugumuz
gruplar veya digerleri seklinde tce ayrilmaktadir

 Nesne ise burada dosya veya uygulamadir

* Dosya veya uygulama Uzerinde gerceklestirilebilecek
Islemler okuma, yazma, silme ve calistirma olarak
tanimlanmistir
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''''''''''' Erisim Kontrol Listesi
Tabanl Yetkilendirme

* Nesnenin sahibi ilgili 6znelere bu yetkilerden
uygun gorduklerini atamadan sorumludur

e Atanan bu yetkiler dahilinde 6zne de nesne
tzerinde 1zin verilen islemleri gerceklestirebilir

* Nesne Uzerinde kimin hangi izinlere sahip
oldugu bilgisine de erisim kontrol listesi (ACL)
adi verilir
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Erisim Kontrol Listesi
Tabanl Yetkilendirme

« Kullanicilarin yetki atama islemlerinde
yapabilecekleri hatalari azaltmak ve atama islemine
birtakim sinirlar getirmek amaci ile zorunlu erisim
kontrol yontemi (MAC) uygulanabilir

* Bu yontemde erisim izinlerinin atanmasinda
kullanicilar tamamen bagimsiz ve 6zgur degillerdir

« Kendilerine verilen izin dogrultusunda yetkiler
atayabilirler
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Durum Tabanli Yetkilendirme

\( harezmi

» Sistem ve kullanici ile ilgili bir takim durumsal
iIfadeleri kontrol ederek yapilan yetkilendirmedir

e Durumsal ifadelere ornekler

- Kullanicinin erisim IP'si 192.168.1.0/24 araliginda
ISe,

- erisim zamani 08:00 ile 17:00 arasi ise veya
kullanict AJUG Uyesi Ise,

- dokUimanin gunlik print etme sayisi asiimamis ise,
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Durum Tabanli Yetkilendirme

 Durumsal ifadeler calisma zamaninda
Kullanicinin erisim bilgisi, sistem zamani gibi
nilgiler ile degerlendirilerek erisim karari verilir

» |ki veya daha fazla durumsal ifade mantiksal

operatorler yardimi ile bir araya getirilerek
bileske durumsal ifadeler de olusturulabilir

* Durum tabanli yetkilendirme diger iki
yetkilendirme yontemi ile birlikte, bunlari
tamamlayici bicimde de kullanilabilir
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* Pek ¢cok organizasyon icin
kurumsal mimari de odak

noktasi veridir \ i /
» Farkli uygulamalar ortak veri
setleri tizerinde islem .
yapabilirler

 Bu verinin gizliligi, tutarh bicimde
degistiriimesi ve surekli olarak
erisilebilir kilinmasi igin
uygulamalardan bagimsiz,
veriyi odak noktasina alan bir
guvenlik mimarisine ihtiyac
vardir

Kullanici Grup
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Kurumsal Verinin Guvenligi

Kurum  Veri dlzeyinde hangi
kullanicilarin ne ttrde
yetkilere sahip oldugu bilgisi
tek bir noktadan yonetilebilir

* Bu yetkilendirme
politikalarinin ve veri

- Yetkilendirme Politikalari N Uzerindeki yetkilendirme

§ Islemlerinin kurumun sahip

@ ‘3 oldugu uygulamalar
@ g\% arasinda paylasilmasinin

\ Kullanicilar Gruplar Roller / Sag Iar
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Kurumsal Verinin Guvenligi

e |zin verilen islemlerin ve bu islemleri yapacaklarin
yetkilendirilmesinin belirli bir kapsama veya etki
alanina sahip olmasi istenebilir

 Bu durumda yetki tanimina ilaveten bir de

kapsama alani bilgisinin erisim kontrol listelerine
eklenmesi gerekecektir

Nesne (OID) Ozne (SID) Izin Etki Alani
Dokiiman:101 userl R appl
Dokiiman:555 userl R,W app2,app3

Dokiman:101 user2 D,R,W appl,app2,app3
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Denetim ve 1z Stirme Sistemi

« Kurumsal bilgi sistemlerinde kullanicilarin
gerceklestirdigi islemlerinin takibinin ve izinin
surilmesini saglar

« Kurum icerisinde meydana gelebilecek guvenlik
problemlerinin sorumlularini tespit edebilmek icin bu
sistem tarafindan Uretilen kayitlara intiyac duyulur

* Bazi durumlarda gerceklesen islemlerle ilgili detayh bir
1z kaydi olusturmak yeterlidir

* Diger durumlarda ise sistem ydneticisinin anlik olarak
bilgilendirilmesi de s6z konusu olabilmektedir
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Denetim ve |z Siirme Sistemi

Web Sunucusu Uygulama Sunucusu Veritabani Sunucusu

=
/
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"""""""""" 1z Kayitlarinin
Olusturulmasini Tetikleyen Durumlar

 Guvenlikli veya hassas veri Uzerinde
gerceklesen okuma, yazma veya silme islemleri

* Erisim kontrol verisi ile ilgili degisiklikler

» Sistem konfigurasyonu uzerinde yapilan
Islemler
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Iz Kayitlarinin Icerigi ve Yapist

« |z kayitlari bu sorulara cevap uretebilmelidir:
- Kim?
- Nerede?
- Ne Zaman?
- Nasil?
~ Islem Turd Nedir?
- Islem Sonucu Nedir?

» Sifre gibi bazi mahrem verilerin kriptolu bicimde bile
olsa iz kayitlari icerisinde yer almamasi istenebilir
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1z Kayitlarinin
Guvenligi ve Tutarlihg!

e |z kayitlari uygulamadan ayri bir yerde toplanmalidir
« Zaman damgali olmalidir
Baskalari tarafindan kesinlikle degistirilememelidir

Kriptolanarak saklanmalidir

Sikistirma, arsivieme gibi islemlere tabi tutulabilmelidir

Iz kayitlar Greten farkli sistemler ile merkezi denetim
ve iz sirme sistemi arasinda zaman
senkronizasyonu da onemlidir
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Denetim ve Iz Kayitlarinin Analizi

e Uretilen denetim ve iz kayitlari geriye donik olarak farkl
kriterler ile incelenebilmelidir

« |z kayitlari Uizerinde filtreleme, siralama, arama
yapilabilmelidir

» Kullanicilara sistemde gerceklesen islemlerle ilgili
kullanicilara istatistiki bilgi de sunmalidir

e Islemlerle ilgili averaj degerleri veya islenen veri miktarini,
Islem sayisini sunan istatistik kabiliyetleri olmalidir

 Farkli iz kayitlar arasindaki iligkileri gosteren analiz
kabiliyetleri de mevcut olmalidir
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Soru & Cevap
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lletisim

. Bilisim Cozumleri

e http://www.harezmi.com.tr
e INfo@harezmi.com.tr
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